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DiINU

| SEGURIDAD KNX

Este manual describe la puesta en marcha de dispositivos DINUY compatibles con KNX Secure y la
proteccion de sus comunicaciones. Prepare el proyecto, active la puesta en marcha segura, incorpore
los certificados y descargue la configuracion. Para equipos IP Secure, configure también los accesos
y, cuando corresponda, la seguridad del routing.

Antes de comenzar, compruebe las funciones Secure de la referencia DINUY y de su programa de
aplicacién. Importe el archivo de producto adecuado y utilice una versién de ETS compatible. Las
capturas corresponden a ETS 6.3 en espafol; la disposiciéon y algunos rétulos pueden variar entre
versiones.

Qué seguridad debe configurar

o KNXData Secure: protege los datos de grupo entre dispositivos compatibles, también cuando
atraviesan distintos medios KNX. Se configura mediante la puesta en marcha segura del
dispositivo y la seguridad de las direcciones de grupo asociadas a sus objetos.

o KNXIP Secure: protege el acceso por tunel o la comunicacién por routing en el tramo IP. No
activa por si solo Data Secure en las lineas TP. Los dos mecanismos pueden utilizarse
conjuntamente.

Orden de trabajo

1. Preparar el dispositivo: anadalo al proyecto, compruebe su referencia y asignele una direccién
individual sin duplicidades.

2. Activar la puesta en marcha segura: seleccione el ajuste en las propiedades del dispositivo.

3. Establecer la contrasena del proyecto: complete la solicitud de ETSy conserve la contrasenfia.
4. Ahadir el certificado: lea el QR o introduzca el codigo suministrado con ese equipo.

5. Configurar los grupos: asocie los objetos y seleccione la seguridad de cada direccion de grupo.
6. Programar y comprobar: descargue los equipos afectados y pruebe las funciones configuradas.

La puesta en marcha segura protege el acceso de programacion desde ETS. La seguridad de las
funciones durante el servicio se configura por separado: en las direcciones de grupo para Data Secure
y en el tunel o el medio IP para IP Secure. Activar un Unico ajuste no completa toda la configuracion.
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2 SEGURIDAD EN EL BUS KNX

La figura 1 muestra una funcidn protegida entre dos dispositivos KNX Data Secure. Todos sus
participantes deben ser compatibles. La interfaz de programacion y los acopladores del recorrido
deben admitir las tramas ampliadas necesarias, tanto durante la descarga como durante el
funcionamiento.

ETS Interfaz y acopladores del recorrido:
compatibles con tramas ampliadas
l
ETS Interfaz de programacion

@] Bus KNX TP

"N
A 4

Direccion de grupo segura

of of

Emisor Data Secure Receptor Data Secure
Puesta en marcha segura y objetos de grupo compatibles en ambos equipos

Figura 1. Esquema de una instalacién con dispositivos KNX Data Secure

Preparacion del proyecto

1. Ahada los equipos DINUY desde el catalogo e identifique su ubicacién y referencia.
2. Asigne las direcciones individuales de acuerdo con la topologia de la instalacion.

3. Localice el certificado de cada unidad antes de descargarla. Mantenga la relacidn entre etiqueta,
numero de serie y equipo instalado.

Conserve los certificados: registre el nimero de serie y la ubicacion de cada unidad. No publique los
cadigos QR ni las claves de fabrica en planos de acceso general.

4. Seleccione la conexiéon de ETS que alcanza la linea. Verifique la compatibilidad con tramas
ampliadas de la interfaz y de cada acoplador intermedio; no basta con que los dispositivos finales
admitan Secure.

Continue con la activacion de la puesta en marcha segura en las propiedades del dispositivo.
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2.1 PUESTA EN MARCHA SEGURA

1. Seleccione el dispositivo DINUY en el proyecto.
2. Abra el panel «<Propiedades» y la pestafia «Configuracion».

3. Abra la lista «Puesta en marcha segura» y seleccione «Activada». La figura 2 muestra el ajuste que
debe seleccionar; el cambio todavia debera descargarse al dispositivo.

Direccion Individual

Descripcion

Ultima Meodificacion  27/10/2026 10:17
Ultima Programacion -

Mumero de serie - £

Puesta en marcha segura

Desactivada 4
' Activada
Desactivada v
Desconocido "

Figura 2. Seleccién de la puesta en marcha segura en las propiedades del dispositivo

4. Si ETS solicita proteger el proyecto, establezca su contrasefia como se explica en el apartado 2.1.1.
La contrasefia es obligatoria para incorporar certificados y utilizar KNX Secure.

5. Pulse «Anadir Certificado de Dispositivo» e incorpore el certificado de esa unidad, segun el
apartado 2.1.2.

Resultado esperado: la puesta en marcha segura queda activada en el proyecto y el dispositivo tiene

asociado su certificado. La configuracidn debe descargarse al equipo para completar su puesta en
marcha.

Si el ajuste no aparece, compruebe que ha seleccionado el dispositivo correcto y que su aplicacion
admite KNX Secure. Si una referencia permite trabajar sin seguridad y se selecciona «Desactivada»,
no se podra utilizar esa configuracion como participante de una comunicacion de grupo protegida que
requiera Data Secure.
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2.1.1 CONTRASENA DEL PROYECTO

Cuando ETS muestre la ventana de la figura 3, introduzca una contrasefa para el proyecto en «Nueva
contrasenha» y repitala en el campo de confirmacién. Respete los requisitos que indique la propia
ventanay confirme la operacion.

Nueva Contrasefia Para garantizar una comunicacién segura, debe
proporcionar su proyecto con una contrasefia
&) | para que las claves almacenadas en el proyecto
estén protegidas. Seleccione Cancelar para no
Fortaleza usar seguridad en el Backbone IP de este
proyecto.

Repita la contrasefia
Una buena contrasefia deberia consistir en:

» Ocho o mas caracteres

*» Uno o més digitos

« Uno o maés caracteres en mayusculas
= Uno o maés caracteres en mintscula
» Uno o mas caracteres especiales

Figura 3. Solicitud para establecer la contrasena del proyecto

Ruta alternativa: desde lavisidon general, abra los detalles del proyecto. En «Detalles», utilice la opcidn
de contrasenfa. La figura 4 identifica elacceso a ese apartado; la contrasefia se establece en la pantalla
siguiente.

@ Detalles —»

Descripcion

Fecha de la Ultima Modificacién Tamafo Estimado del Proyecto
27/10/2026 15:34:24 7,29 MB

5 Compactar ahora...

Q) Seguridad -

Certificados
0 0
Asignada a un dispositivo No asignado a un dispositivo

- Afadir Certificado

Figura 4. Acceso a los detalles del proyecto desde la visidén general

Resultado esperado: el proyecto queda protegido y ETS permite continuar con la incorporacién de
certificados y la configuracion Secure.

Conserve la contrasefia junto con una identificacidon inequivoca del proyecto y entréguela al
responsable autorizado por un canal seguro. Esta contrasefia abre el proyecto; no es la contrasefa de
una interfaz IP ni la de una direccion de tunel.
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2.1.2 CERTIFICADO DEL DISPOSITIVO

1. En las propiedades del dispositivo, pulse «Afiadir Certificado de Dispositivo».
2. Por QR: situe la etiqueta ante la camara seleccionada y encuadre su cédigo en la zona de lectura.

3. Por escritura: introduzca el cédigo del certificado en los seis bloques de seis caracteres. ETS utiliza
36 caracteres Base32 y no admite los digitos 0y 1. Copie el codigo completo de la etiqueta; el numero
de serie por si solo no es el certificado.

4. Compruebe que ETS reconoce el certificado y que el nimero de serie corresponde al dispositivo
instalado. Acepte su incorporacion.

Si ETS rechaza el codigo: compruebe la transcripcion, la lectura completa del QRy el numero de serie.
Si el certificado ya esta asociado a otro dispositivo, revise esa asignacioén antes de aceptar una
reasignacion.

Este dispositivo admite la puesta en marcha segura.
Si dispone del certificado del dispositivo, ahora puede escanear el codigo QR o
introducirlo.

A

Figura 5. Lectura del QR o introduccién del certificado

Después de la primera descarga segura: ETS establece las claves operativas; en Data Secure, la clave
de programacion se denomina Tool Key. El certificado contiene la clave inicial de fabrica (FDSK), que
debe conservarse para recuperar el equipo tras un reinicio de fabrica. El certificado no sustituye al
proyecto con sus claves actuales.
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2.2 COMUNICACION DE GRUPO SEGURA

1. Cree o seleccione la direccion de grupo y asocie los objetos que deben intercambiar la funcion.
2. Seleccione esa direccion y abra «Propiedades» > «Configuracion».

3. Localice «Seguridad» y elija el ajuste correspondiente, como se muestra en la figura 6.

B Propiedades >
& 0 0
Configuracion Comentarios Info
Nombre

Temperature Value

Direccian
[ N
o/ [/ 1<

Descripcion

Configuracion de la Direccion de Grupo
Centra
Seguridad

Automatico b

Tipo de Datos

9.001 temperature (°C) ~

Figura 6. Seguridad de la direccién de grupo

o «Automatico»: ETS determina la seguridad seguln los objetos asociados. Revise el estado
efectivo después de anadir o modificar participantes.

e «Encendido» o «Activada», segun la version: solicita comunicacién segura. Todos los objetos
enlazados deben admitirlay sus dispositivos deben tener activada la puesta en marcha segura.
Resuelva cualquier incompatibilidad indicada por ETS antes de descargar.

o «Desactivado» o «Desactivada»: la direccion funciona sin Data Secure, cuando la aplicacion
permite esa opcidn.

4. Descargue la configuracion: seleccione los equipos y abra «Programar». En la primera puesta en
marcha, descargue direccién individualy aplicacién. Pulse el botdn de programacion solo cuando ETS
lo solicite. Espere a que finalice y compruebe los indicadores de descarga; actualice también los
participantes y acopladores afectados.

5. Pruebe la orden y su estado entre los participantes reales. Un dispositivo puede tener funciones
seguras y convencionales en objetos distintos. Un mismo objeto no puede combinar direcciones de
grupo segurasy sin seguridad: revise todas sus asociaciones, incluidas las direcciones de recepcion.
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3 KNX IP SECURE

Utilice este procedimiento cuando el equipo DINUY admita KNX IP Secure. Distinga sus funciones: el
tunneling conecta ETS o un cliente con una interfaz; el routing comunica lineas a través de routers. Una
interfaz de tunneling no puede asumir la funcidén de router si no la incorpora.

La figura 7 diferencia ambos recorridos. El tramo azul representa la proteccion IP Secure; el gris
identifica la linea TP, cuya seguridad de grupo se configura por separado mediante Data Secure. Para
routing y clientes externos, complete el apartado 3.3.

ACCESO POR TUNEL

A— IP Secure Bus TP

ETS / cliente Interfaz IP Secure Dispositivo TP

COMUNICACION POR ROUTING

Routing IP Secure

Router IP Secure Router IP Secure

S S

LineaTP 1 Linea TP 2

Figura 7. Ambito de proteccién de KNX IP Secure en tunneling y routing

Preparacion de la interfaz

1. Anada la referencia IP correcta al proyecto y asignele su direccién individual.

2. Configure el direccionamiento IP conforme a la red de la instalacién. Compruebe que ETS puede
alcanzar el equipo y que no existen direcciones IP ni individuales duplicadas.

3. Active la puesta en marcha segura e incorpore el certificado del equipo, siguiendo el mismo
procedimiento utilizado para los dispositivos del bus.

4. Configure el tunneling seguro y sus accesos, como se explica en el apartado 3.1.
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3.1 PUESTA EN MARCHA Y TUNNELING SEGURO

1. Seleccione la interfaz o el dispositivo IP Secure y abra «Propiedades» > «Configuracion».
2. Establezca «Puesta en marcha segura» en «Activada» e incorpore su certificado.

3. Si el equipo ofrece «Tunneling seguro», seleccione «Activada». La figura 8 muestra ambos ajustes.
La configuracion solo sera efectiva en la interfaz después de descargarla.

Puesta en marcha segura
. Activada ™

Bl Anadir Certificado de Dispositivo

Tunneling seguro

.‘ Activada W
Estado
Desconocido v

Figura 8. Activacion de la puesta en marchay del tunneling seguro

4. Despliegue los accesos o direcciones de tunel del dispositivo y seleccione el que utilizara el cliente.

5. En sus propiedades, localice la contrasefia del acceso de tunel, como muestra la figura 9. Asigne a
cada cliente un acceso disponible y compruebe el niumero de conexiones simultaneas que admite la
interfaz.

~ [&] 1 TP drea i : "
L area Direccién Individual

w {E 1.0.1 Interfaz IP Secure | 255

S
@ 1.0.255 Interfaz KNXnet/IP tunneling
Descripcion
w 1.0.254 Interfaz KNXnet/IP tunneling
@ 1.0.253 Interfaz KNXnet/IP tunneling
@ 1.0.252 Interfaz KNXnet/IP tunneling

@ 1.0.251 Interfaz KNXnet/IP tunneling
W Contrasefia

EL'&RFFu

@ 1.0.250 Interfaz KNXnet/IP tunneling

@ 1.0.249 Interfaz KNXnet/IP tunneling

@ 1.0.248 Interfaz KNXnet/IP tunneling Direcciones de Grupo Seguras

Soportado A

|=# Exportar Informacion de la Interfaz

Figura 9. Contrasefia del acceso de tunel

Comprobacion: cada acceso debe tener una direccion individual libre de su linea. La contrasefna del
tunel corresponde al cliente de ese acceso; la contrasefia de puesta en marcha permite el acceso de
gestion de ETS. No utilice en su lugar la contrasefa del proyecto.

Continude con las credenciales de puesta en marcha de la pestafia «IP» y la seleccién de la interfaz en
ETS.
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3.2 CREDENCIALES Y CONEXION CON LA INTERFAZ

1. Con el dispositivo IP seleccionado, abra la pestafa «IP» de sus propiedades.

2. Localice «Contraseia de puesta en marcha» y «<Codigo de Autenticacion», mostrados en la figura
10. Son credenciales del dispositivo. Conserve las generadas para cada equipo y evite reutilizarlas. Los
valores de las capturas pertenecen a un ejemplo de configuracion.

‘ Contrasefia de puesta en marcha

Bu.6>nDt

W Cédigo de Autenticacién

T"VE2W(

Figura 10. Credenciales IP del dispositivo

3. Descargue lainterfaz con sus ajustes de red y seguridad. Compruebe previamente el procedimiento
de puesta en marcha del fabricante y la conexion disponible; las credenciales del proyecto no estan
aplicadas al equipo hasta que la descarga termina correctamente.

4. Abra las conexiones de ETS y seleccione la interfaz IP Secure. Si solicita identificacion, introduzca su
contrasefia de puesta en marchay el cédigo de autenticaciéon cuando corresponda. Si ETS ya dispone
de las credenciales correctas, puede utilizarlas sin mostrar la solicitud.

5. Confirme la conexidon y pruebe el acceso a un dispositivo de la linea prevista. Después, compruebe
las funciones de grupo que vaya a utilizar el cliente y sus respuestas.

Si la conexidn falla: revise la interfaz seleccionada, las direcciones IP e individual, la configuracion
descargada y las credenciales de ese equipo. Verifique también que queda un tunel disponible. No
desactive la seguridad para resolver un error de identificacion.
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3.3 ROUTING Y CLIENTES EXTERNOS

Routing IP Secure

1. Compruebe que los routers del recorrido admiten KNX IP Secure. En «Topologia», seleccione la linea
o red troncal de medio IP y revise su propiedad «Seguridad». Seleccione «Encendido» o «Activada»,
segun la version, y resuelva las incompatibilidades de los participantes.

2. Configure una direccidon multicast comun para los routers que deban comunicarse. Compruebe el
paso del trafico multicast en la red. ETS gestiona la clave compartida del backbone; no equivale a la
contrasefia de un acceso de tunel.

3. Descargue los routers y demas equipos que ETS marque como afectados. Pruebe una funcién entre
lineasy surespuesta. Un router sin seguridad no puede intercambiar telegramas de routing seguro con
los participantes protegidos.

Preparacion de la red

Mantenga KNX en una red controlada y limite los accesos mediante la segmentacion y el cortafuegos
de lainstalacidon. No exponga los puertos KNX directamente a Internet; para acceso remoto, utilice una
VPN. Coordine el direccionamiento y el multicast con el responsable de la red.

Clientes externos y exportacion de claves

1. Confirme qué mecanismo admite el cliente: tinel IP Secure, routing IP Secure o direcciones de grupo
Data Secure. Configure el accesoy las direcciones necesarias en el proyecto.

2. Si el cliente utiliza un archivo de claves, abra el proyecto, acceda a su apartado «Seguridad» y
exporte el keyring. Proteja el archivo .knxkeys con la contrasena solicitada por ETS e impértelo segun
las instrucciones del cliente. Si utiliza credenciales individuales, facilite las del acceso asignado.

3. Entregue Unicamente los datos necesarios a personal autorizado; el keyring puede contener claves
de mas equipos y grupos que los utilizados por ese cliente. Pruebe el cliente y genere una exportacion
actualizada si cambian las claves o los accesos. Un cliente que utilice grupos Data Secure necesita
también las claves de esos grupos.
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4 REINICIO DE FABRICA

Si se ha perdido el proyecto que programo el dispositivo o sus claves operativas, intente recuperar

primero una copiavalida. El certificado original no permite acceder por si solo a un equipo que ya utiliza
otras claves. Si no puede recuperarlas, consulte el procedimiento de reinicio de fabrica de la
referencia.

Procedimiento para un dispositivo DINUY

1. Identifique la referencia exacta y consulte sus instrucciones de uso. Localice el procedimiento de
reinicio de fabrica, las condiciones de alimentaciény las indicaciones del LED.

2. Prepare el certificado original de esa unidad y el proyecto desde el que volvera a programarla.

3. Ejecute la secuencia indicada para esa referencia. Siga sus tiempos de pulsacion y sus sefales
de confirmacion. No hay una secuencia Unica que pueda aplicarse a todos los dispositivos DINUY.

4. Ahada o verifique el certificado en ETS y active la puesta en marcha segura en el proyecto de
destino.

5. Realice la nueva programacion de la direccion individual y la aplicacidon. Compruebe los grupos,
las claves y el funcionamiento de los participantes afectados.

Antes de intervenir: el reinicio puede borrar configuracion y claves y detener la funcién controlada.
Confirme sus efectos en las instrucciones de la referencia, conserve el certificado y coordine la
interrupcion del servicio antes de ejecutarlo.

Con el proyecto original disponible: puede utilizar las operaciones de desprogramacion que admita
ETS y el dispositivo. Compruebe en la documentacion de la referencia sus efectos sobre aplicacion,
direccion individual, claves y contrasefia BCU antes de ejecutarlas.

Un corte de alimentacién o un reinicio de ejecucién no equivale necesariamente a un reinicio de
fabrica.
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5 OBSERVACIONES

Cambio de direccion individual

Si cambia la direccion de un dispositivo que ya participa en comunicaciones seguras, revise los
equipos que comparten esas funciones. Descargue los participantes y acopladores que ETS marque
como afectados y vuelva a comprobar las 6rdenes y los estados.

Nueva programacion después de un reinicio de fabrica

Confirme que el equipo ha recuperado el estado de fabrica previsto por el fabricante. Incorpore el
certificado de esa unidad al proyecto de destino, verifique el numero de serie y realice de nuevo la
puesta en marcha segura. La nueva configuracion debe descargarse también a los participantes
afectados.

Dispositivo programado desde otro proyecto

Un proyecto distinto puede no disponer de las claves necesarias para acceder a un equipo que ya se
ha puesto en marcha con seguridad. Recupere el proyecto que lo programa. Si no es posible, aplique
el procedimiento de reinicio de fabrica de la referenciay vuelva a incorporarlo con su certificado.

Sustitucion de un dispositivo

Exporte primero una copia del proyecto. El equipo de sustitucion tiene su propio numero de serie y
certificado: no reutilice los de la unidad retirada. Configure la aplicacién compatible, la direccidon y los
grupos previstos; incorpore el nuevo certificado y realice la descarga segura. Actualice los demas
participantes que ETS marque como afectados, pruebe las funciones y conserve una nueva copia del
proyecto.

Contraseiia BCU

La contrasefia BCU, cuando el dispositivo la admite, es un mecanismo de control del acceso de
programacioén distinto de KNX Secure. Consulte las instrucciones DINUY antes de desprogramar o
reiniciar: la eliminacion de una clave no debe deducirse de lo que ocurre con la otra.

Conservacion del proyecto

Al terminar una puesta en marcha o una modificacién, exporte el proyecto como archivo .knxproj
protegido y conserve una copia fuera del ordenador de trabajo. Guarde por separado los certificados
originales, las contrasefias y, cuando se utilice, el archivo .knxkeys actualizado. El keyring no sustituye
al proyecto ETS.

Identifique la fecha y la versidon entregadas. Verifique la apertura de la copia exportada y facilite al
responsable de mantenimiento las instrucciones y credenciales mediante un canal seguro. No
entregue contrasefas en capturas ni en documentacion publica.
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